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Раздел в договор, предусматривающий обработку ПДн

X. ПЕРСОНАЛЬНЫЕ ДАННЫЕ
1. Каждая из Сторон настоящим признает себя самостоятельным оператором по смыслу Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» (далее – «Закон №152-ФЗ») в отношении персональных данных, полученных от другой Стороны.
2. Сторона, передающая персональные данные (далее – «Передающая Сторона») другой Стороне (далее – «Получающая Сторона»), согласно ст. 431.2 Гражданского Кодекса РФ, заверяет и гарантирует Получающей Стороне, что она:
2.1.  Надлежащим образом уведомила субъектов персональных данных о передаче их персональных данных Получающей Стороне (по смыслу п.1. ч. 4 ст.18 Закона №152-ФЗ). Обеспечила наличие правовых оснований для передачи персональных данных Получающей Стороне. При этом Получающая Сторона самостоятельно обеспечивает для себя наличие правовых оснований последующей обработки полученных персональных данных.
3. Передающая Сторона в разумный срок с момента получения соответствующего запроса от Получающей Стороны, предоставляет Получающей Стороне документальные подтверждения наличия правовых оснований на передачу персональных данных Получающей стороне, а также факта надлежащего уведомления субъектов о передаче их персональных данных (по смыслу п.1. ч.4 ст.18 Закона №152-ФЗ).
4. Получающая Сторона обязуется обрабатывать полученные от Передающей Стороны персональные данные в целях исполнения своих обязательств или реализации своих прав в рамках настоящего Договора, при этом придерживается следующих принципов:
· обработка персональных данных должна осуществляться на законной основе;
· обработка персональных данных должна ограничиваться достижением конкретных, заранее определенных и законных целей. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных;
· не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой;
· обработке подлежат только персональные данные, которые отвечают целям их обработки;
· содержание и объем обрабатываемых персональных данных должны соответствовать заявленным целям обработки. Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям их обработки;
· при обработке персональных данных должны быть обеспечены точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных. Получающая Сторона должна принимать необходимые меры либо обеспечивать их принятие по удалению или уточнению неполных или неточных данных;
· хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта
· персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных. Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.
5. Получающая Сторона обязана соблюдать конфиденциальность персональных данных, требования, предусмотренные ч. 5 ст. 18, ст. 18.1 Закона 152-ФЗ, а также обеспечить защиту персональных данных в соответствии с требованиями ст. 19 Закона 152-ФЗ, принятыми в соответствии с ним нормативными правовыми актами, в частности:
· применением организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных;
· определением уровней защищенности персональных данных при их обработке в информационных системах персональных данных и выполнением требований, установленных в Постановлении Правительства РФ № 1119 "Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных";
· определением угроз безопасности персональных данных при их обработке в информационных системах персональных данных;
· применением прошедших в установленном порядке процедуру оценки соответствия средств защиты информации;
· установлением правил доступа к персональным данным, обрабатываемым в информационной системе персональных данных, а также обеспечением регистрации и учета всех действий, совершаемых с персональными данными в информационной системе персональных данных;
· оценкой эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;
· восстановлением персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;
· обнаружением фактов несанкционированного доступа к персональным данным и принятием мер;
· контролем за принимаемыми мерами по обеспечению безопасности персональных данных и уровня защищенности информационных систем персональных данных;
· обеспечение сохранности персональных данных обрабатываемых на материальных носителях персональных данных;
· обеспечить сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение персональных данных граждан Российской Федерации с использованием баз данных, находящихся на территории Российской Федерации.
6. Получающая Сторона при получении соответствующего запроса от Передающей Стороны предоставляет:
· подтверждение принятия мер и соблюдении в целях исполнения требований, установленных соглашением, обязанностей по обеспечению безопасности персональных данных при их обработке. Подтверждение принятия мер предоставляется в течение 3 (трёх) рабочих дней;
· при поступлении запроса Роскомнадзора, информацию о подтверждении или опровержении случаев, установленных ч. 3.1 ст. 21 Закона 152-ФЗ.
7. Получающая Сторона обязуется уничтожить или обеспечить уничтожение персональных данных (в том числе, если обработка персональных данных осуществляется другим лицом, действующим по поручению Получающей Стороны), полученных от Передающей стороны, по достижении цели их обработки, утраты необходимости в их достижении или при отсутствии иных оснований для продолжения обработки персональных данных в соответствии с соответствующим приказом Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций, регламентирующим требования к подтверждению уничтожения персональных данных. В течение 5 (пяти) рабочих дней с даты уничтожения Персональных данных Получающая Сторона обязана предоставить Передающей Стороне письменные доказательства произведенного уничтожения по форме, согласованной с Передающей Стороной и составленной согласно Приказу Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций от 28 октября 2022 г. № 179 "Об утверждении Требований к подтверждению уничтожения персональных данных", с приобщением акта об уничтожении персональных данных, выгрузки из журнала регистрации событий соответствующей ИСПДн для приложения к акту об уничтожении персональных данных, указанием конкретного средства защиты информации для гарантированного уничтожения персональных данных
8. Передающая Сторона обязана информировать в разумные сроки Получающую Сторону об обстоятельствах, влекущих необходимость прекратить и / или обеспечить прекращение обработки персональных данных, переданных Получающей Стороне (в том числе, сообщить о прекращении трудового и иного договора с субъектом, отзыве согласия субъектом и др.). 
9. Получающая Сторона в случае установления факта неправомерной или случайной передачи (предоставления, распространения, доступа) персональных данных, повлекшей нарушение прав субъектов персональных данных, обязана уведомлять Передающую Сторону:
· в течение двадцати четырех часов с момента выявления инцидента, о предполагаемых причинах, повлекших нарушение прав субъектов персональных данных, и предполагаемом вреде, нанесенном правам субъектов персональных данных, о принятых мерах по устранению последствий соответствующего инцидента, а также предоставить сведения о лице, уполномоченном оператором на взаимодействие с уполномоченным органом по защите прав субъектов персональных данных, по вопросам, связанным с выявленным инцидентом;
· в течение семидесяти двух часов о результатах внутреннего расследования выявленного инцидента, а также предоставить сведения о лицах, действия которых стали причиной выявленного инцидента.
7. В предусмотренных Договором случаях и в целях, указанных в Договоре, Получающая Сторона имеет право привлекать третьих лиц к обработке персональных данных, полученных от Передающей Стороны, путем поручения третьим лицам обработки указанных персональных данных, а также передавать персональные данные третьим лицам без поручения обработки персональных данных. Привлечение третьих лиц к обработке персональных данных и передача персональных данных третьим лицам может осуществляться только при наличии соответствующих правовых оснований и при наличии договора, обязывающего соответствующее третье лицо обеспечивать конфиденциальность и безопасность персональных данных при их обработке. Получающая Сторона, в разумный срок с момента получения соответствующего мотивированного запроса от Передающей Стороны, если иной срок не указан в самом запросе, предоставляет сведения о привлекаемых к обработке персональных данных третьих лицах, а также сведения о том, какие персональные данные, в соответствии с каким правовым основанием, каких субъектов, и в каких целях были переданы третьим лицам. 
8. Стороны при обработке персональных данных в рамках настоящего Договора обязаны принимать необходимые правовые, организационные и технические меры, предусмотренные Законом №152-ФЗ и принимаемыми в соответствии с ним нормативными правовыми актами,  или обеспечивать их принятие для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных.
9. Стороны соглашаются добросовестно сотрудничать и оказывать необходимое разумное содействие друг другу при рассмотрении и урегулировании запросов (жалоб, требований, предписаний, претензий, судебных исков), полученных любой из Сторон от субъектов персональных данных, их представителей, уполномоченных органов или иных лиц, и касающихся обрабатываемых в рамках настоящего Договора персональных данных.
10. Сторона, не исполнившая или ненадлежащим образом исполнившая любое из обязательств по настоящему разделу Договора, несет ответственность в размере документально подтвержденных убытков, причиненных другой Стороне в связи и исключительно в размере удовлетворенных в соответствии с судебными актами требований и / или в размере взысканных административных и иных штрафов, а также судебных расходов. В случае неисполнение или ненадлежащего исполнения одной из Сторон любой обязанности, предусмотренной настоящим разделом Договора, другая Сторона вправе в одностороннем порядке отказаться от Договора и потребовать возмещения причиненных таким нарушением убытков.
11. Получающая Сторона, не обеспечившая надлежащего уничтожения персональных данных в соответствии с Договором и применимыми требованиями действующего законодательства, обязана уплатить Передающей Стороне штраф в размере 100 000 (сто тысяч) рублей за каждый факт нарушения процедуры уничтожения персональных данных, возмещение убытков, в том числе, возмещение сумм административных штрафов за нарушение законодательства о персональных данных в части нарушения обязанности по уничтожению персональных данных и подтверждению факта уничтожения персональных данных.
12. В рамках исполнения настоящего Договора передача персональных данных осуществляется:
11.1. по электронным каналам связи с принятием мер, исключающих несанкционированный доступ к передаваемым персональным данным (в том числе с использованием средств шифрования). 
11.2. на материальных носителях (бумажных и машинных носителях информации):
11.2.1. почтой - в соответствии с правилами оказания услуг почтовой связи, установленными уполномоченным органом государственной власти;
11.2.2. курьером - в закрытом виде, без возможности просмотра (доступа) содержимого по акту приема-передачи (накладной), с принятием мер контроля несанкционированного вскрытия (если применимо к упаковке).
При передаче документов на бумажном носителе документы заверяются подписью уполномоченного представителя и печатью (при наличии) передающей Стороны.


